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KOMPUTER W DOMU

Komputer w domu moze by¢ $wietnym narzedziem,
stuzacym do nauki i rozrywki dla catej rodziny.
Umieszczenie komputera w pokoju dziennym oraz
okreslenie warunkow korzystania z niego przez dziecko,
facznie z czasem, jaki dziecko moze spedzi¢ przed
monitorem, sprawi, ze najmtodsi bedaq korzystaé z
komputera w sposéb racjonalny.

Pamietajcie, ze dzieci mogq korzystaé z Internetu nie
tylko w swoim domu, ale takze w domach swoich kolegéw
i kolezanek, w kawiarenkach internetowych. Wazne jest,
abyscie wspdlnie okreslili  zasady bezpiecznego
korzystania z Internetu, ktore dziecko bedzie mogto
stosowa¢ w kazdym miejscu i o kazdej porze.

ZABEZPIECZANIE KOMPUTERA

Mozecie chroni¢ swéj komputer jedynie wéwczas, gdy
zdacie sobie sprawe z mozliwych zagrozeh oraz gdy
bedziecie dysponowali podstawowa wiedza na temat
zabezpieczen. Potaczenie zdrowego rozsadku @z
narzedziami technologicznymi ochroni Was i Wasze
dzieci przed zagrozeniami ptynacymi z sieci.

Czeste czynnosci, takie jak korzystanie z przenosnej
pamieci pendrive USB lub Cd-rOm-ow, otwieranie

zatqcznikow czy pobieranie plikow z sieci mogq byé
obarczone pewnym ryzykiem. Odnosi sie fo przede
wszystkim do ztoSliwych programow komputerowych
(malware/badware), stworzonych w celu uszkodzenia



komputera, kradziezy danych osobowych czy narazenia
uzytkownikéw na przetwarzanie ich danych osobowych w
niechciany przez nich sposéb.

Wazne jest, aby dzieci nauczyly sie rozpoznawac
szkodliwe oprogramowanie: wirusy, robaki, konie
trojanskie oraz spyware, a takze wiedzialy, jak
rozpozna¢ symptomy infekcji komputera. Przekazcie
dzieciom podstawowe zasady bezpieczenstwa, 1j.:

- korzystanie z Internetu tylko na komputerze, w
ktérym zainstalowane zostato aktualhe oprogramowanie
antywirusowe oraz program typu anty-spyware,

- zachowanie ostroznosci w czasie otwierania
zatacznikéw do e-maili, szczegdlnie tych otrzymanych od
nieznajomych,

- zachowanie ostroznosci przy pobieraniu programéw z
Internetu badZ korzystaniu z przenosnej pamieci czy
cD-rOM-éw.

WALCZ ZE SPAMEM

Osiemdziesigt procent e-maili krazacych w Internecie
to spam (niechciane wiadomosci), ktore moga
oddziatywaé na Wasze dziecko. Uczestniczenie w
spofecznosci internetowej poprzez grupy dyskusyjne,
czat, forum, portale spotecznosSciowe oraz wypetnianie
formularzy on-line moze generowaé spam. W sieci
dziataja specjalne programy, ktore wytapuja adresy
e-mailowe, a nastepnie tworzq z nich listy mailingowe
rozsytajace spam. Firmy zajmujace sie tego rodzaju
dziatalnoscia sa czesto zlokalizowane w krajach, w
ktérych nie istnieja przepisy prawne zapobiegajace
wysytaniu niechcianych e-mailil

E-maile wysytane jako spam zawierajaq m.in. tresci
pornograficzne, informacje na ‘temat $rodkéw
farmaceutycznych  czy  podejrzanych  transakcji

finansowych. Spam moze takze rozprzestrzenial
ztosliwe oprogramowanie. W wiekszosci przypadkéw
takie wiadomosci wysytane sq w nieuczciwych zamiarach.
ponhizej przedstawiono kilka wskazéwek, ktére pomoga
ochronié rodzine:

- Uzywajcie filtrow antyspamowych. Dostawca ustug
infernetowych zazwyczaj oferuje ustuge zablokowania
spamu, ktéra nalezy aktywowaé w  programie
obstugujacym Wasze konta e-mail.

Skontaktujcie sie z dostawcq ustug internetowych w
celu uzyskania szczegétowych informacji. regularnie
sprawdzajcie folder zawierajacy spam, aby upewni¢ sie,
Ze znalazly sie tam tylko niechciane e-maile. Technika
takze sie czasem myli, wiec mozecie straci¢ wazne
informacje, ktére system mdgt zakwalifikowaé jako
spam.

Nauczcie swoje dzieci, aby nie otwieraty e-maili
otrzymanych od nieznajomych. Spam prawie zawsze
zawiera zaproszenia i zataczniki. Pokazcie dzieciom, w
jaki sposéb mozna zablokowaé osobe wysytajaca spam,
lub powiedzcie im, zeby zawsze kasowaty podejrzane
wiadomosci bez ich otwierania.

SERFOWANTIE PO SIECI

Nawet najmtodsze dzieci moga czerpal korzysci z
serfowania po Internecie, znajda w nim tresci
rozrywkowe, edukacyjne odpowiednie dla ich kategorii
wiekowej. W Internecie znajduje sie jednak wiele stron
zupetnie nieodpowiednich dla dzieci.

Wyszukiwarki sq $wietnym narzedziem do znajdywania
potrzebnych informacji w sieci. to, co odnajdzie
wyszukiwarka, zalezy od stow-kluczy, ktore do niej
wpiszemy. Btad w pisowni lub stowa pokrewne
odnalezione przez wyszukiwarke mogq nas skierowa¢ do



niechcianych i niebezpiecznych tresci. ponizej znajduje
sie kilka wskazéwek, ktore pomogq dzieciom bezpiecznie
serfowal po Internecie:

- Utwérzcie oddzielne konto uzytkownika dla Waszego
dziecka, korzystajac z systemu operacyjnego

(np. Windows, Linuks, Mac OS X), w ktorym bedziecie
mogli aktywowa¢ kontrole rodzicielskq.

Sprawdzcie, jakie opcje kontroli rodzicielskiej sa
dostepne w Waszej przeglqdarce internetowej oraz w
wyszukiwarce. Upewnijcie sie, ktora z opcji mozna
aktywowal w ustawieniach rodzinnych.

* Zaproponujcie dzieciom korzystanie z wyszukiwarki
odpowiedniej dla mtodych  uzytkownikéw  sieci.
Przyktadami takich wyszukiwarek sq http://dzieci.wp.pl,
http://kids.yahoo.com oraz http://www.askforkids.com

- Dodajcie do ulubionych (jedna z opcji w przegladarce)
adresy stron, na ktore Wasze dzieci wchodzq
najczesciej. W ten sposob umozliwicie im przegladanie
ich ulubionych stron bez uzywania wyszukiwarki
intfernetowe).

Oprécz aktywowania w przegladarce i wyszukiwarce
stron internetowych opcji pozwalajacej na kontrole
rodzicielska, mozecie takze skorzysta¢ z dodatkowego
oprogramowania filtrujacego, pozwalajacego chronié
osoby niepetnoletnie przed nieodpowiednimi dla nich
stronami internetowymi. Poproscie o porade sprzedawce
badZ poszukajcie w Internecie wersji testowych takich
programow. Pamietajcie  jednak, ze zadne
oprogramowanie nie zastapi dziecku wskazdwek
udzielanych przez Was. Instalacja narzedzi moze Wam
da¢ zludne poczucie bezpieczenstwa, podczas gdy
oprogramowanie takze moze sie pomyli¢. Bardzo wazne
zatem jest to, zeby Wasze dziecko kierowato sie wtasnqg
wiedzq i zdrowym rozsadkiem.

Zdarza sie, ze oprogramowanie stuzace do filtrowania
tresci w Internecie jest az tak restrykcyjne, ze blokuje
zupefnie neutralne strony. Moze np. uniemozliwi¢ dziecku
zebranie informacji na temat IT wojny swiatowej, gdyz
na stronach poswieconych tej tematyce jest opisana
przemoc. Powinniscie takze pamietal, ze kazdy filtr,
ktéry zainstalujecie, Wasze bystre dziecko moze
wytaczyé. Dzieci czesto sa mistrzami w zacieraniu
$ladéw swoich dziatah w sieci. Bedziecie mogli sie
dowiedzieé o tym, co Wasze dziecko robito w sieci pod
Waszq nieobecnos$¢ tylko wtedy, gdy sami nauczycie sie
korzysta¢ z komputera i oprogramowania.

WejdzZcie na strone projektu SIp-Bench (zobacz:
przydatne linki), powstatego przy udziale Komisji
europejskiej.

W jego ramach przebadano ponad 30 programéw do
kontroli rodzicielskiej oraz programy antyspamowe w
celu zbadania ich efektywnosci w ochronie dzieci w
wieku od 6 do 16 lat przed szkodliwym wptywem réznego
rodzaju aplikacji internetowych. W sktad tych aplikacji
wchodza: strony www, wysytanie i pisanie e-maili,
przesytanie plikow, udziat w czatach czy komunikatory.
Zapoznajcie sie réwniez z testami programéw
filtrujacych dostepnych w polskiej wersji jezykowej,
ktére mozecie znalez¢ na stronie www.saferinternet.pl
http://www.saferinternet.pl/raporty/jak_skutecznie_
filtrowac_zawartosc_internetu.html.

Oprécz  koniecznosci  unikania szkodliwych tresci
powinniscie wyttumaczyé dzieciom, ze nie nalezy wierzy¢
we wszystko, co sie przeczyta lub zobaczy w Internecie.
Zachecamy dzieci, aby szukajac informacji w sieci,
weryfikowaly je na co najmniej 3 stronach
intfernetowych. Powinny takze zawsze podawal Zrddto



informacji, jesli wykorzystuja je np. do odrobienia pracy
domowe;j.

PRZYDATNE LINKI

Dzieci moga wzia¢ udzist w kursie na temat
bezpieczefnstwa w sieci, $ledzac internetowe przygody
Sieciakow:

http://www.sieciaki.p/

Kluczem do bezpiecznego serfowania po Internecie jest
wiedza - powinniScie wiedzie¢, jakie ryzyko niesie ze
sobq_korzystanie z sieci oraz jak mozecie chronié przed
nim siebie i dziecko.Wiecej informacji znajdziecie na
stronie:

http.//www.saferinternet.p/

Gdybyscie w czasie serfowania napotkali tresci, ktére
moga byé niezgodne z prawem, mozecie to zgtosi¢ pod
adresem:

http.//www.dyzurnet.p/

SIP-Bench:

htto://www.sip-
bench.org/sipbench.phppage=homedlang=p/

Pamietacie, jak wazne bylo dla Was utrzymywanie
znajomosci z osobami w Waszym wieku, gdy
dorastalicie? Internet dostarcza wielu howych
mozliwosci do kontaktowania sie z przyjaciétmi, oferuje
Zupetnie nowe sposoby uczestniczenia w  zyciu
réwieénikéw. Zycie towarzyskie Waszych dzieci odbywa
sie w duzej mierze przy uzyciu nowoczesnych
komunikatorow: poprzez e-maile, komdrki, Gadu-6adu,
tlen, Skype, pisanie blogow, korzystanie z portali
spotecznosciowych (np. Grono.net, Nasza-Klasa).
Obecni  nastolatkowie  wykorzystuja,  nowoczesne
technologie, by komunikowaé sie w przestrzeni, ktérq
uwazajo. za prywatnq i pozbawiona  kontroli
rodzicielskiej.

Aby komunikowaé sie przez Internet, niezbedne jest
zatozenie konta.

W  $wiecie realnym mamy rdznego  rodzaju
identyfikatory i karty: bankomatowa, miejska, na basen
etc., ktore zawieraja dane osobowe. We wszystkich
elektronicznych dokumentach podajemy te dane, ktére
stworza nasz profil uzytkownika. Podobnie jest w
Internecie: aby zaistnieé w sieci, musimy stworzyé swdj
profil, mozemy jednak i powinnismy upubliczniaé tylko te
dane, ktére chcemy, i tylko tym osobom, do

ktérych mamy zaufanie. Ochrona prywatnosci polega ha
zarzadzaniu informacjami ha wiasny temat, ktérymi
chcemy sie podzieli¢ z innymi, a nie na konfabulacji na
wiasny temat i tworzeniu fatszywego obrazu siebie.
Mtodzi ludzie bardzo entuzjastycznie podchodza do
mozliwosci nieograniczonej kreacji w Internecie, jednak



rzadko zdajg sobie sprawe z konsekwencji takiego
dziafania.

Pierwszym krokiem w kierunku ochrony danych
osobowych jest stworzenie bezpiecznego profilu.
Powinnismy najpierw ustali¢, jakie informacje chcemy w
nim zamiescic i jakie ustawienia prywatnosci zastosowal.
Dobrym rozwigzaniem jest utworzenie kilku kont
e-mailowych do réznych celéw: do kontaktu ze
znajomymi (tu mozemy ujawnié imie i nazwisko), do
czatu, forow dyskusyjnych, pisania lub czytania blogu
(wtedy lepiej postugiwal sie pseudonimami). Takze
dziecko zachelcie do tego, aby wybrato nie tylko
neutralny adres e-mail, ale takze neutralna nazwe
uzytkownika pojawiajacq sie na ekranie. W ten sposéb
bedziecie mie¢ pewnos¢, ze dziecko w czasie
korzystania z czatu nie bedzie uzywaé adresu e-mail
zawierajacego jego petne imie i nazwisko.

Nigdy nie udostepniajcie swojego hasta. Upewnijcie sie,
Zze Wasze dziecko wie, ze dostep do jego konta moga
mie¢ tylko zaufane osoby. Mozecie takze poprosic
swojego syna lub cérke o to, aby podali Wam hasto do
swoich kont, abyscie mogli monitorowa¢ ich dziatania w
sieci i zapewni¢ im ochrone.

Ustawienia prywatnosci profilu/konta w Internecie
stuzq do okreslenia tego, czy chcecie by¢ dostepni
dla wszystkich uzytkownikow sieci, czy tylko dla
wybranych, ktorych znacie i z ktorymi chcecie sie
komunikowa¢. Utworzenie profilu prywatnego oznacza,
Ze sami zarzadzacie swojq listq kontaktow.

Pokazcie dzieciom, w jaki sposdb akceptuje sie kontakty
z osobami znanymi ze $wiata realnego i jak dotacza sie

je do kontaktéw bezpiecznych. Jesli Wasze dzieci
korzystaja z czatu, upewnijcie sie, ze:

czat jest moderowany, gdy nie ma moderatora
czatowanie nie jest bezpieczne;

znaja. harzedzia pozwalajace na ignorowanie badz
blokowanie uczestnikéw czatu, z ktérymi nie chca
rozmawiaé;

wiedza, gdzie na stronie internetowej znajduje sie
opcja pomocy i zgtaszania probleméw, jesli tylko sie
pojawia;

zasady uczestnictwa w czacie sq okreslone w sposdb
jasny i przejrzysty.

Dzieci powinny wiedzieé, ze ich zdjecia sq ich prywatnq,
wiasnosciq. i ze, opublikowane w sieci, moga by¢
rozpowszechnianie bez wiedzy wiasciciela i by¢ zrédtem
manipulacji. Wystane z komputera lub telefonu
komorkowego, moga pozostaé w sieci nawet na zawsze!
Wszyscy powinnismy zachowywaé ostrozno$¢ w czasie
korzystania z kamer internetowych, a dzieci nie
powinny sie himi postugiwaé bez wiedzy i kontroli
rodzicow. Uzywanie kamer internetowych w trakcie
czatéw oraz w internetowych katalogach uzytkownikéw
kamer jest ryzykowne. Zaréwno Wy, jak i Wasze
dziecko, powinniscie wysyta¢ zdjecia cyfrowe jedynie do
0séb, ktore znacie i ktére darzycie zaufaniem. Zawsze
nalezy poprosi¢ o zgode widasciciela zdjecia, zanim ja
opublikujemy.  Nie instalujcie  dzieciom kamer
internetowych w ich pokojach, bo moga wéwczas
postugiwac sie nimi bez Waszej wiedzy.



Poznane w sieci osoby nie zawsze sq tymi, za ktére sie
podaja. tak jak w rzeczywistosci prosicie swoje dzieci,
aby nie rozmawialy z nieznajomymi, te samaq zasade
powinniscie stosowa¢ w odniesieniu do $wiata
wirtualnego. Chodzi o bezpieczenstwo Waszych pociech.
Dzieci sq ufne z natury, dopiero w czasie nabywania
zyciowych doswiadczeh uczq sie dystansu i zdrowej
nieufnosci. Czesto zdarza sie, ze w sieci nawiqzuja
bardzo bliskie relacje z nowo poznanymi osobami, bo

te okazaty im zrozumienie i zainteresowanie. Moze sie
zdarzyé, ze bedq chciaty spotkal sie z taka osoba w
Swiecie realnym i nie beda chcialy (na prosbe
wirtualnego .przyjaciela”) poinformowaé Was o tym.
Dzieci czesto nie sq $wiadome niebezpieczenstwa, jakie
niesie ze sobq takie spotkanie, i ignoruja tego rodzaju
zagrozenie. Wskutek fego stajq sie fatwymi ofiarami
0sob, ktére uwodzq dzieci w Internecie (ang. grooming).
Badania Fundacji "Dzieci Niczyje" pokazuja, ze 45 %
polskich nastolatkéw spotykato sie ze “znajomymi”
poznanymi w Internecie, a tylko 15 % rodzicéw tych
nastolatkow wiedziato o tym.

Koniecznie porozmawiajcie na ten temat ze swoim
dzieckiem i upewnijcie sie, ze bedzie uwazne i, co
wazniejsze, kazdorazowo poinformuje Was o zamiarze
spotkania z osobg poznang w Internecie. Kluczem do
wzajemnego zrozumienia jest dobra komunikacja.

Netykieta to zbiér zasad zachowania sie w Internecie.
Dzieci nie zdajq sobie sprawy z tego, ze zupetie
przypadkiem mogq kogo$ obrazi¢. Niestety, niektorzy
wykorzystuja Internet i telefony komdrkowe do
dokuczania innym. takie zachowanie nosi nazwe
cyberprzemocy (ang. cyberbullying). Nawet co czwarte

dziecko korzystajace 2z sieci doswiadczyto takiej
przemocy (wiecej informacji w rozdziale podwieconym
temu zagadnieniu).

Podczas czatu mtodzi ludzie uzywaja specjalnego jezyka
skiadajacego sie z emotikonek i akroniméw! W ponizszej
tabeli zamieszczono niektére stosowane z nich.

Ponizej znajduje sie przykladowa lista akroniméw
stosowanych w trakcie czatow.

Oto przyktady akroniméw:

BP: Bardzo przepraszam

DoZo Do zobaczenia

JSM: Jak sie masz?

komp: komputer

NMZc: Nie ma za co

OcB: O co biega?

LOL: Gtosno sie Smiejac, bedac pod wrazeniem (ang.
laughing out)

F2F: twarzq w twarz (ang. face to face)

Wy takze mozecie stworzy¢ emotikonki, faczac ze sobq
rézne znaki przestankowe i litery.

Usmiech (z lub bez noska) :) lub :-)

Smutek (z lub bez noska) :( lub :-(

Mrugniecie okiem (z lub bez noska) ;) lub ;-)

Duzy usSmiech (z lub bez noska) :-D lub : D

Kampania .Dziecko w Sieci” fo dziatania na rzecz
bezpieczenstwa dzieci i mtodziezy w Internecie.
Wiecej o samej kampanii oraz wiele pozytecznych porad
dotyczacych bezpieczenstwa najmtodszych
uzytkownikéw w sieci mozna znalez¢ na stronie:



Helpline to projekt, w ramach ktérego $wiadczona jest
pomoc w syfuacjach zagrozenia dzieci i mtodziezy
w Internecie:

Jesli natkneliscie sie w sieci na nhielegalne tresci
(pornografia dziecieca, rasizm, ksenofobia) - reagujcie!
Zgtoscie to w Dyzurnecie:

Raport eurobarometr 2007, przedstawiajacy wyniki

badan dotyczace korzystania przez dzieci z Internetu:

Wielki stownik akroniméw:

CYBERPRZEMOC

PRZYPADEK PRZESLADOWANIA W
SIECI

Mozliwo$¢ komunikowania sie przez Internet i telefony
komdrkowe daje wiele korzysci. Niestety, istnieje takze
pewne ryzyko - dzieci moga otrzymywaé oraz wysytaé
wiadomosci zawierajace tresci, ktére moga rani¢ ich
uczucia lub uczucia innych. Dlatego wazne jest, aby
Wasze dzieci wiedzialy, jak nalezy sie zachowywa¢ - one
takze nie sq aniotkami ;-)

Cyberprzemocq jest wykorzystywanie nowoczesnych
technologii komunikacyjnych i informatycznych do
znecania sie, nekania i zastraszania pojedynczych oséb
lub catych grup. Moze sie to odbywaé poprzez e-maile,
czaty, wysyfanie wiadomosci w czasie rzeczywistym,
telefony komorkowe i inhne nowoczesne narzedzia. W
odniesieniu do gier internetowych mozliwe jest
zaatakowanie awatara (wirtualnej postaci) Waszego
dziecka np. poprzez strzelanie do niego, kradziez jego
wtasnosci czy zmuszanie go do zachowywania sie w
sposéb, w jaki samo nigdy by sie nie zachowato.
Zjawiskiem czesto zgtaszanym przez dzieci jest
ujawnianie  prywatnych informacji w miejscach
publicznych, np. na forum lub stronie internetowej,
publikowanie zdjeé. tak samo jak przesladowanie w
szkole czy na boisku, takie zachowanie nie moze by¢
akceptowane przez rodzicéw i nauczycieli, a dzieci
powinny by¢ czujne i gotowe zareagowaé w nalezyty
sposéb. W zyciu realnym dziecko zna swojego
przesladowce, natomiast w $wiecie wirtualnym moze on
pozostaé hieznany i wywota¢ znacznie wiekszy lek u
dziecka. Osoby stosujace tego rodzaju przemoc czesto



wysytaja grozby pocztq elektroniczna lub na telefon
komorkowy wtedy, kiedy przesladowany sie tego nie
spodziewa. Rolg rodzicow jest takie wychowanie i
edukacja swoich dzieci, aby te nie braty udziatu w
wirtualnym przesladowaniu innych. Dzieci powinny
wiedzieé, jakie sq ich prawa i za co sq odpowiedzialne.
Powinny réwniez wiedzieC, ze nalezy szanowal prawa
innych osdb. Zawsze nalezy by¢ otwartym na rozmowe z
dzieckiem, tak aby mogto powiedzie¢ o niepokojacej
sytuacji. Uczcie je, jak z pozytkiem dla siebie i bez
czynienia krzywdy innym korzysta¢ z nowych
technologii.

PRZYDATNE LINKI

Jesli Wasze dziecko: odwiedza niebezpieczne strony
internetowe, otrzymuje niepokojace zdjecia,
wiadomosci, podato swoje prywatne dane znajomym z
Internetu, spotyka sie z osobami poznanymi w
Internecie, zbyt duzo czasu spedza przy komputerze, a
Wy nie wiecie, jak z nim o tym porozmawiaC i co zrobic,
przeczytajcie porady zawarte na stronie:
http.//www.helpline.org.p/

lub skontaktujcie sie z konsultantem:

bezptatna infolinia 0800 100 100

e-mail: helpline@helpline.org.p/

Strona ogdlnopolskie;| kampanii poswieconej
bezpieczenstwu dzieci w Internecie:
http.//www.dzieckowsieci.p/

ROZRYWKA I POBIERANIE PLIKOW Z
SIECT

W SIECI NIE WSZYSTKO, CO SIE
SWIECI, JEST ZLOTEM

Internet to wirtualne miejsce, w ktorym mozna znalez¢
réznego rodzaju rozrywke, dokonaé zakupéw, pobral
akcesoria. W wielu przypadkach sq to operacje odptatne
i fo powinniscie wyjasnié swojemu dziecku. Na co dzien z
pewnoscia. nie kupujecie dziecku wszystkiego, co
zobaczy w telewizyjnych reklamach czy na wystawie
sklepowej, dlatego tez nie powinniscie na to pozwala
takze w sieci. Muzyka, gry, dzwonki i inne akcesoria i
ustugi sq najczesciej odptatne i dziecko, ktore o tym nie
wie, moze je nieswiadomie zamowi¢ w czasie korzystania
z Internetu.

Sprobujcie poserfowa¢ po Internecie razem z
dzieckiem i pokazcie mu, ze takie produkty jak dzwonki,
tapety, pliki mp3 czy awatary sa najczesciej odptatne,
a informacja o kosztach jest napisana matym, ledwie
widocznym drukiem. Unikniecie w ten sposob putapek
marketingowych, zastawianych w sieci.

Poproscie swoje dziecko, aby kazdorazowo, gdy chce
Sciagnaé co$ z sieci, informowato Was o tym. Aby
abonowa( jakas ustuge (ptatna czy bezptatna), zazwyczaj
konieczne  jest wypetnienie formularza on-line,
zawierajacego pytania o dane osobiste. Wypetniajcie
takie formularze tylko wéwczas, gdy wiecie, do czego
maja byé wykorzystane dane osobowe i postarajcie sie
odradzi¢ dzieciom wypetnianie takich formularzy
samodzielnie.

Wyskakujace okienka (ang. pop-up) czesto sq
wykorzystywane do sprzedazy roéznych rzeczy w



Internecie. Nie zawsze sq one szkodliwe; zalezy to od
tego, na jakiej stronie - godnej zaufania czy nie - sq
zamieszczone. Niekiedy wyskakujace okienka stuzq do
sprzedazy produktéw lub wypetniania formularzy on-line,
zbierajacych nasze dane osobowe. Nauczcie swoje
dzieci, aby zamykaly okienka, ktore nie pochodzq z
wiarygodnego zrddta, klikajac w czerwony krzyzyk w
prawym gérnym rogu.

GRY W SIECI

Gry internetowe rozniq sie od starszych gier cyfrowych
tym, ze wykorzystuja potqczenie internetowe.

Dzieci moga gra¢ w gry sprzedawane na plytach
cD/DVD, na stronach internetowych, konsolach czy

w telefonach komdrkowych lub innych przenosnych
urzadzeniach. Istnieje bardzo szeroka gama gier
internetowych, poczawszy od bardzo prostych, takich
jak pacan i tetris, a skonczywszy na wirtualnych grach w
czasie rzeczywistym, w ktorych moze wzia¢ udziat kilku
uczestnikéw jednoczesdnie. Wiele z gier zacheca
uczestnikow do wchodzenia na strony poswiecone
wirtualnym spotecznosciom graczy. Strony tego rodzaju
moga narazi¢ dzieci ha ryzyko zwiqzane ze spotykaniem
sie z nieznajomymi osobami w Internecie (zobacz
rozdziat podwiecony “Komunikacji").

Gry moga odegral ogromng, pozytywng, role w rozwoju
dziecka poprzez ksztattowanie zachowan spotecznych,
umiejetnos$¢ samodzielnego myslenia. Wiele z nich to gry
ciekawe i interaktywne, ktore z powodzeniem mogq by¢
wykorzystywane do celow edukacyjnych.

Jednak zauwazyé nalezy, ze nie wszystkie gry maja
takie cechy. powinniscie mie¢ wptyw na to, w co gra
Wasze dziecko, by mie¢ pewno$¢, ze sa to gry
odpowiednie i nie wptywaja na Waszego syna lub cérke

negatywnie.

peGL online to ogdlnoeuropejski system oceny gier
infernetowych, w ktorym gry sklasyfikowano pod
wzgledem wieku graczy i tresci w nich zawartych. przy
pracach nad systemem udziat wzieto kilkunastu
producentow  konsol, m.in.  SONY (playStation),
Microsoft (Xbox 360) i Nintendo (Wii, Nintendo DS)
oraz wydawcy i twércy interaktywnych gier z catej
europy. Czytajciedoktadnie opisy gier na pudetkach oraz
wskazowki  dotyczace wieku gracza, pamietajac
jednoczesdnie, ze kazde dziecko jest inne i to Wy
powinniscie decydowal, w jaka gre moze grac.

SCIAGANIE I UDOSTEPNIANIE
PLIKOW A PRAWA AUTORSKIE ©

Mtodzi ludzie czesto korzystaja z Internetu jak z
darmowej biblioteki filméw, gier i muzyki, ktére mozna
pobraé, zagral, obejrzel i postuchaé. Do tego celu
wykorzystuja sieci peer-to-peer (w skrécie p2p),
dzielac sie miedzy sobag zasobami Internetu. czesto
jednak nie zdaja sobie sprawy lub pomijaja fakt, ze
rozrywka w Internecie ma swoich autordow, ktorzy maja
prawo otrzymywa wynagrodzenie za wykorzystywanie
ich dziet.

co jest, a co nie jest legalhe w sieci?

Udostepnianie  plikow nie jest nielegalne, jesli
przesytamy pliki, ktore sami stworzyliémy. Ogélnie rzecz
biorac, umieszczanie i pobieranie plikow z muzyka czy
filmami bez zgody wtasciciela praw autorskich jest
nielegalne na catym $wiecie (jednak kazde z panstw
stosuje w tym wzgledzie wtasne prawo autorskie).
Oczywiste powinno by, ze udostepnianie plikéw z
muzyka czy z filmami jest nielegalne, oraz ze powinno




sie zachowaé szczegdlng ostrozno$¢ w czasie
korzystania z aplikacji obstugujacych sieci typu peer-
to-peer.

czy to jest niebezpieczne?

Udostepnianie plikow sprawia, ze Wasz komputer
narazony jest na niebezpieczenstwo, gdyz otwierane sq
porty (potaczenia z Internetem), przez ktére moze
przedostawa( sie ztosliwe oprogramowanie.

Wskutek tego Wasz komputer moze nieprawidtowo
dziata. Ponadto osoby nieupowaznione moga mie¢ dostep
do Waszych danych osobowych i wysytaé spam lub
wiadomosci o tresci niezgodnej z prawem.

gdzie w_ sieci mozna znalezé muzyke, ktdrg mozna
pobraé w sposéb legalny?

Muzyke mozna pobraé za darmo w legalny sposdob na
setkach stron internetowych. Przyktadem takich stron
sa strony zespotow muzycznych, gdzie najczesciej
mozna postucha¢ fragmentéw utwordw, dowiedziel sie
wiecej o dyskografii i planowanych koncertach.

DZIECI I GRY:

- Okreslcie zasady dotyczace czasu, jaki dzieci moga
spedzaé, grajac w gry komputerowe.

- pozwdlcie im graé¢ na komputerze we wspélnym pokoju -
tylko tam mozecie mieé kontrole nad czasem spedzanym
przez dziecko przed komputerem.

Obserwujcie, w co graja Wasze dzieci. Skoro
pilnujecie ich podczas zabawy na podwdrku, dlaczego nie
robi¢ tego, gdy graja w gry on-line?

* porozmawiajcie o fematyce gry, w ktdrq dziecko gra -
sprawdzcie, czy ma ona walory poznawcze i edukacyjne.

* Zanim kupicie swojemu dziecku gre, upewnijcie sie, ze
jest odpowiednia dla jego wieku (mozna skorzystal z
ogolnoeurope jskiego systemu klasyfikacji peGi).

W czasie gier internetowych z innymi uzytkownikami
sieci:

- poproscie dziecko, zeby wchodzito tylko na strony
intfernetowe, ktdre maja surowe reguty uczestnictwa i na
ktérych obecni sq moderatorzy.

+ Ostrzezcie dzieci, aby nie podawaty swoich danych
osobowych innym graczom.

- Ostrzezcie dzieci, zeby nigdy nie spotykaty sie same z
innymi graczami, a jesli chca pdj$¢ na takie spotkanie,
ktéres z Was powinno im towarzyszyc.

- poproscie dzieci, aby informowaty Was o przypadkach
przemocy w sieci, grozbach, wulgarnym jezyku
uzywanym przez innych, lub innych nieodpowiednich
tresciach, ktore znajda w Internecie.

- Nie pozwélcie, by Wasze dziecko grato w gre, ktéra ma
na nie zty wptyw. Mozecie to zrobié, blokujac dostep do

gry.

PRZYDATNE LINKI

Dowiedz sie wiecej na temat gier internetowych i o
systemie ich klasyfikacji pod wzgledem wieku:
http.//www.pegionline.eu/pl/index/

Link do stron internetowych, na ktérych mozna
bezpiecznie i legalnie kupi¢ muzyke:
http://www.pro-music.org






